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BGP: Protocolo mediante el cual se intercambia información de encaminamiento 
entre sistemas autónomos.  
 
HOST: Servidor que nos provee de la información que requerimos para realizar 
algún procedimiento desde una aplicación cliente a la que tenemos acceso de 
diversas formas. Al igual que cualquier computadora conectada a Internet, debe 
tener una dirección o número IP y un nombre. 
 
LAN: (Red de Área Local): Una red de área local, red local o LAN (del inglés local 
área network) es la interconexión de una o varias computadoras y periféricos. Su 
extensión está limitada físicamente a un edificio o a un entorno de 200 metros, con 
repetidores podría llegar a la distancia de un campo de 1 kilómetro. Su aplicación 
más extendida es la interconexión de computadoras personales. 
 
PROTOCOLO DE ENRUTAMIENTO: Los protocolos de enrutamiento son el 
conjunto de reglas utilizadas por un router cuando se comunica con otros router con 
el fin de compartir información de enrutamiento. Dicha información se usa para 
construir y mantener las tablas de enrutamiento. Un protocolo de enrutamiento es 
la aplicación de un algoritmo de enrutamiento en el software o hardware. 
 
VLAN: (Red de Área Local Virtual), Es un método para crear redes lógicas 
independientes dentro de una misma red física. Varias VLAN pueden coexistir en 














En el siguiente documento encontraremos el desarrollo de una serie de actividades 
donde se debe construir la red y configurar los ajustes básicos de cada dispositivo 
y el direccionamiento de las interfaces, implementando la configuración la capa 2 
de la red y el soporte de Host, realizar los protocolos de enrutamiento, la 
redundancia del primer salto, configuraciones de seguridad y características de 
administración de la red. 
En esta prueba de habilidades debe completar la configuración de la red para que 
haya una accesibilidad completa de un extremo a otro, para que los hosts tengan 
un soporte confiable de la puerta de enlace predeterminada (default gateway) y para 
que los protocolos configurados estén operativos dentro de la parte correspondiente 
a la "Red de la Compañía" en la topología. 
En su desarrollo debemos utilizar los siguientes recursos 3 Routers Cisco 4221,2 
Switches Cisco 3650, 1 Switch Cisco 2960, 4 PCs. Se utilizan cables de consola 
para configurar los dispositivos Cisco IOS van a través de los puertos de consola. 
Para cada punto de la actividad se dejan indicados los códigos de configuración y 
su respectiva ejecución. 
Palabras Clave: CCNP, canales, Etherchannel, CISCO, CCNP, Conmutación, 



















In the following document we will include the development of a series of activities 
where the network must be built and the basic settings of each device and the 
addressing of the interfaces must be configured, implementing the network layer 2 
configuration and Host support, performing the routing protocols, first hop 
redundancy, security settings, and network management features. 
In this skills test, you must complete the network configuration for complete end-to-
end accessibility, for hosts to have reliable support for the default gateway, and for 
configured protocols to be operational. within the part corresponding to the 
"Company Network" in the topology. 
In its development we must use the following resources 3 Cisco 4221 Routers, 2 
Cisco 3650 Switches, 1 Cisco 2960 Switch, 4 PCs. Console cables are used to 
configure the Cisco IOS devices going through the console ports. 
For each point of the activity, the configuration codes and their respective execution 
are indicated. 
Keywords: CCNP, channels, Etherchannel, CISCO, CCNP, Switching, Routing, 




















La prueba de habilidad practica del Diplomado de CCNP se presenta como opción 
de grado para la carrera de Ingeniería Electrónica. 
La actividad desarrollada en el siguiente documento tiene como finalidad fortalecer 
las habilidades del futuro Ingeniero, en él se plantea un escenario con seis pasos 
los cuales se implementan en el programa de simulación Packet Tracer versión 8. 
La actividad estará enfocada en construir la red y configurar los parámetros básicos 
de los dispositivos y el direccionamiento de las interfaces, configurar la capa 2 de la 
red y el soporte de Host, configurar los protocolos de enrutamiento IPv4 e IPv6, a 
su vez se debe configurar HSRP versión 2 para proveer redundancia de primer salto 
para los host en la “Red de la Compañía”. Todos los dispositivos deben tener un 
























TOPOLOGÍA DE RED 
Figura 1.Topología de Red 
 
 
Tabla 1. Tabla de direccionamiento IP 
Dispositiv
o  
Interfaz  Dirección IPv4  Dirección IPv6  IPv6 
Link-
Local  
R1  G0/0/0  209.165.200.225/2
7  
2001:db8:200::1/64  fe80::1:1  
G0/0/1  10.0.10.1/24  2001:db8:100:1010::1/
64  
fe80::1:2  
S0/1/0  10.0.13.1/24  2001:db8:100:1013::1/
64  
fe80::1:3  
R2  G0/0/0  209.165.200.226/2
7  
2001:db8:200::2/64  fe80::2:1  
Loopback
0  





R3  G0/0/1  10.0.11.1/24  2001:db8:100:1011::1/
64  
fe80::3:2  
S0/1/0  10.0.13.3/24  2001:db8:100:1013::3/
64  
fe80::3:3  






































PC1  NIC  10.0.100.5/24  2001:db8:100:100::5/6
4  
EUI-64  
PC2  NIC  DHCP  SLAAC  EUI-64  
PC3  NIC  DHCP  SLAAC  EUI-64  




Paso 1: Configuración de los parámetros para cada dispositivo. 
Se ingresa mediante una conexión de consola ingrese en cada dispositivo, 
ingresamos al modo de configuración global y se aplicaron los parámetros básicos 
relacionados a continuación: 
ROUTER R1 
Router>enable //Ingresamos al modo privilegiado  
Router#config terminal    //ingresamos al modo de configuración  
Router(config)#hostname R1 //nombre del router 
R1(config)#ipv6 unicast-routing  //se habilita IPV6 en el router 





R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 1 #  //mostrar 
mensaje 
R1(config)#line con 0   // configuración de consola 
R1(config-line)#exec-timeout 0 0 //tiempos para sesión remota 
R1(config-line)#logging synchronous  //Blqueo para que no se desplacen los 
comandos al ser redactados 
R1(config-line)#exit  
R1(config)#interface g0/0/0  //configuración de interfaz 
R1(config-if)#ip address 209.165.200.225 255.255.255.224  //mascara de red IPV4 
R1(config-if)#ipv6 address fe80::1:1 link-local  //comunicación entre dispositivos 
IPV6 
R1(config-if)#ipv6 address 2001:db8:200::1/64  //Asignación de IPV6 
R1(config-if)#no shutdown   //se activa el puerto 
R1(config-if)#exit 
R1(config)#interface g0/0/1 
R1(config-if)#ip address 10.0.10.1 255.255.255.0 
R1(config-if)#ipv6 address fe80::1:2 link-local 




R1(config-if)#ip address 10.0.13.1 255.255.255.0 
R1(config-if)#ipv6 address fe80::1:3 link-local 
R1(config-if)#ipv6 address 2001:db8:100:1013::1/64 
R1(config-if)#no shutdown 
R1(config-if)#exit 











Router#config terminal     
Router(config)#hostname R2  
R2(config)#ipv6 unicast-routing 
R2(config)#no ip domain lookup 
R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 1 # 
R2(config)#line con 0 




R2(config-if)#ip address 209.165.200.226 255.255.255.224 
R2(config-if)#ipv6 address fe80::2:1 link-local 
R2(config-if)#ipv6 address 2001:db8:200::2/64 
R2(config-if)#no shutdown 
R2(config-if)#exit 
R2(config)#interface Loopback 0 
R2(config-if)#ip address 2.2.2.2 255.255.255.255 
R2(config-if)#ipv6 address fe80::2:3 link-local 







R2#show ip interface brief     





Router#config terminal     
Router(config)#hostname R3  
R3(config)#ipv6 unicast-routing 
R3(config)#no ip domain lookup 
R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 1 # 
R3(config)#line con 0 




R3(config-if)#ip address 10.0.11.1 255.255.255.0 
R3(config-if)#ipv6 address fe80::3:2 link-local 








R3(config-if)#ip address 10.0.13.3 255.255.255.0 
R3(config-if)#ipv6 address fe80::3:3 link-local 
R3(config-if)#ipv6 address 2001:db8:100:1010::2/64 
R3(config-if)#no shutdown 
R3(config-if)#exit 
R3#show ip interface brief     




Switch>enable   //Ingresamos al modo privilegiado  
Switch#config terminal //ingresamos al modo de configuración 
Switch(config)#hostname D1 // nombre del switch  
D1(config)#ip routing   
D1(config)#ipv6 unicast-routing  //se habilita IPV6  
D1(config)#no ip domain lookup  //desactivar traducción de nombres 
D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 1 # //mostrar 
mensaje 
D1(config)#line con 0  //configuración de consola 
D1(config-line)#exec-timeout 0 0  //tiempos para sesión remota 
D1(config-line)#logging synchronous  //Blqueo para que no se desplacen los 
comandos al ser redactados 
D1(config-line)#exit 


















D1(config-if)#ip address 10.0.10.2 255.255.255.0 
D1(config-if)#ipv6 address fe80::d1:1 link-local 
D1(config-if)#ipv6 address 2001:db8:100:1010::2/64 
D1(config-if)#no shutdown 
D1(config-if)#exit 
D1(config)#interface vlan 100 
D1(config-if)#ip address 10.0.100.1 255.255.255.0 
D1(config-if)#ipv6 address fe80::d1:2 link-local 
D1(config-if)#ipv6 address 2001:db8:100:100::1/64 
D1(config-if)#no shutdown 
D1(config-if)#exit 
D1(config)#interface vlan 101 
D1(config-if)#ip address 10.0.101.1 255.255.255.0 





D1(config-if)#ipv6 address 2001:db8:100:101::1/64 
D1(config-if)#no shutdown 
D1(config-if)#exit 
D1(config)#interface vlan 102 
D1(config-if)#ip address 10.0.102.1 255.255.255.0 
D1(config-if)#ipv6 address fe80::d1:4 link-local 
D1(config-if)#ipv6 address 2001:db8:100:102::1/64 
D1(config-if)#no shutdown 
D1(config-if)#exit 
D1(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.109 
D1(config)#ip dhcp excluded-address 10.0.101.141 10.0.101.254 
D1(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.109 
D1(config)#ip dhcp excluded-address 10.0.102.141 10.0.102.254 
D1(config)#ip dhcp pool VLAN-101 
D1(dhcp-config)#network 10.0.101.0 255.255.255.0 
D1(dhcp-config)#default-router 10.0.101.254 
D1(dhcp-config)#exit 
D1(config)#ip dhcp pool VLAN-102 
D1(dhcp-config)#network 10.0.102.0 255.255.255.0 
D1(dhcp-config)#default-router 10.0.102.254 
D1(dhcp-config)#exit 
D1(config)#interface range g1/0/1-10   //rango de interfaz 
D1(config-if-range)#shutdown    //apagado de puertos 
D1(config-if-range)#exit 







D1(config)#interface range  g1/1/1-4 
D1(config-if-range)#shutdown 
D1(config-if-range)#exit 
D1#show vlan brief 




Switch>enable    
Switch#config terminal  
Switch(config)#hostname D2  
D2(config)#ip routing 
D2(config)#ipv6 unicast-routing 
D2(config)#no ip domain lookup 
D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 1 # 
D2(config)#line con 0 





















D2(config-if)#ip address 10.0.11.2 255.255.255.0 
D2(config-if)#ipv6 address fe80::d1:1 link-local 
D2(config-if)#ipv6 address 2001:db8:100:1011::2/64 
D2(config-if)#no shutdown 
D2(config-if)#exit 
D2(config)#interface vlan 100 
D2(config-if)#ip address 10.0.100.2 255.255.255.0 
D2(config-if)#ipv6 address fe80::d2:2 link-local 
D2(config-if)#ipv6 address 2001:db8:100:100::2/64 
D2(config-if)#no shutdown 
D2(config-if)#exit 
D2(config)#interface vlan 101 





D2(config-if)#ipv6 address fe80::d2:3 link-local 
D2(config-if)#ipv6 address 2001:db8:100:101::2/64 
D2(config-if)#no shutdown 
D2(config-if)#exit 
D2(config)#interface vlan 102 
D2(config-if)#ip address 10.0.102.2 255.255.255.0 
D2(config-if)#ipv6 address fe80::d2:4 link-local 
D2(config-if)#ipv6 address 2001:db8:100:102::2/64 
D2(config-if)#no shutdown 
D2(config-if)#exit 
D2(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.209 
D2(config)#ip dhcp excluded-address 10.0.101.241 10.0.101.254 
D2(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.209 
D2(config)#ip dhcp excluded-address 10.0.102.241 10.0.102.254 
D2(config)#ip dhcp pool VLAN-101 
D2(dhcp-config)#network 10.0.101.0 255.255.255.0 
D2(dhcp-config)#default-router 10.0.101.254 
D2(dhcp-config)#exit 
D2(config)#ip dhcp pool VLAN-102 
D2(dhcp-config)#network 10.0.102.0 255.255.255.0 
D2(dhcp-config)#default-router 10.0.102.254 
D2(dhcp-config)#exit 
D2(config)#interface range g1/0/1-10 
D2(config-if-range)#shutdown 
D2(config-if-range)#exit 







D2(config)#interface range g1/1/1-4 
D2(config-if-range)#shutdown 
D2(config-if-range)#exit 
D2#show vlan brief 




Switch>enable    
Switch#config terminal  
Switch(config)#hostname A1  
A1(config)#no ip domain lookup 
A1(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 1 # 
A1(config)#line con 0 



















A1(config)#interface vlan 100 
A1(config-if)#ip address 10.0.100.3 255.255.255.0 
A1(config-if)#ipv6 address fe80::a1:1 link-local 
A1(config-if)#ipv6 address 2001:db8:100:100::3/64 
A1(config-if)#no shutdown 
A1(config-if)#exit 
A1(config)#interface range f0/5-22 
A1(config-if-range)#shutdown 
A1(config-if)#exit 










Figura 7. Configuración A1 
 
 
Copia del archivo running-config 






R1#copy running-config startup-config 






R2#copy running-config startup-config 










R3#copy running-config startup-config 






D1#copy running-config startup-config 






D2#copy running-config startup-config 






A1#copy running-config startup-config 







Direccionamiento de los host PC 1 y PC 4 
Se configura el direccionamiento de los host PC 1 y PC 4 como se muestra en la 
tabla de direccionamiento. Asigne una dirección de puerta de enlace 
predeterminada de 10.0.100.254 
 
Figura 8. Direccionamiento de host PC1 
 
 






Paso 2: Se configura la capa 2 de la red y el soporte de Host 
Se realiza la configuración de la capa 2 de la red y se establece el soporte básico 
de host. Todos los switches se pueden comunicar. PC2 y PC3 recibe 
direccionamiento de DHCP y SLAAC. 
 
Tabla 2. Configuración requerida para capa 2 
Item  Actividad Especificación  
2.1  En todos los switches configure 
interfaces troncales IEEE 802.1Q 
sobre los enlaces de interconexión 
entre switches.  
Habilite enlaces trunk 802.1Q entre:  
• • D1 and D2  
• • D1 and A1  
• • D2 and A1  
 
2.2  En todos los switches cambie la 
VLAN nativa en los enlaces 
troncales.  
Use VLAN 999 como la VLAN 
nativa.  
2.3  En todos los switches habilite el 
protocolo Rapid Spanning-Tree 
(RSTP)  
Use Rapid Spanning Tree (RSPT).  
2.4  En D1 y D2, configure los puentes 
raíz RSTP (root bridges) según la 
información del diagrama de 
topología.  
D1 y D2 deben proporcionar 
respaldo en caso de falla del 
puente raíz (root bridge).  
Configure D1 y D2 como raíz (root) 
para las VLAN apropiadas, con 
prioridades de apoyo mutuo en caso 
de falla del switch.  
2.5  En todos los switches, cree 
EtherChannels LACP como se 
muestra en el diagrama de 
topología.  
Use los siguientes números de 
canales:  
• • D1 a D2 – Port channel 12  
• • D1 a A1 – Port channel 1  
• • D2 a A1 – Port channel 2  
 
2.6  En todos los switches, configure los 
puertos de acceso del host (host 
access port) que se conectan a 
PC1, PC2, PC3 y PC4.  
Configure los puertos de acceso 
con la configuración de VLAN 
adecuada, como se muestra en el 
diagrama de topología.  
Los puertos de host deben pasar 
inmediatamente al estado de 
reenvío (forwarding).  
2.7  Verifique los servicios DHCP IPv4.  PC2 y PC3 son clientes DHCP y 






2.8  Verifique la conectividad de la LAN 
local  
PC1 debería hacer ping con éxito a:  
• • D1: 10.0.100.1  
• • D2: 10.0.100.2  
• • PC4: 10.0.100.6  
 
PC2 debería hacer ping con éxito a:  
• • D1: 10.0.102.1  
• • D2: 10.0.102.2  
 
PC3 debería hacer ping con éxito a:  
• • D1: 10.0.101.1  
• • D2: 10.0.101.2  
 
PC4 debería hacer ping con éxito a:  
• • D1: 10.0.100.1  
• • D2: 10.0.100.2  





Configuración de enlaces troncales 
SWITCH D1 
D1#config terminal  
D1(config)#interface range g1/0/1-24       //Se ingresa el rango 
D1(config-if-range)#shutdown 
D1(config-if-range)#exit 
D1(config)#interface range g1/0/1-6   
D1(config-if-range)#switchport mode trunk        //modo troncal 
D1(config-if-range)#no shutdown                // se enciende el rango de las interfaces 
D1(config-if-range)#switchport trunk native vlan 999     //vlan nativa 
D1(config-if-range)#exit 














D2#config terminal  
D2(config)#interface range g1/0/1-24 
D2(config-if-range)#shutdown 
D2(config-if-range)#exit 
D2(config)#interface range g1/0/1-6   
D2(config-if-range)#switchport mode trunk  
D2(config-if-range)#no shutdown  
D2(config-if-range)#switchport trunk native vlan 999  
D2(config-if-range)#exit 













A1#config terminal  
A1(config)#interface range f0/1-24   //rango de la interfaz 
A1(config-if-range)#shutdown     
A1(config-if-range)#exit 
A1(config)#interface range f0/1-6   
A1(config-if-range)#switchport mode trunk  //modo troncal 
A1(config-if-range)#no shutdown  
A1(config-if-range)#switchport trunk native vlan 999   //vlan nativa 
A1(config-if-range)#exit 







Figura 12. Configuración enlaces A1 
 
 
Configuración puente raíz 
SWITCH D1 
D1>enable D1#configure terminal 
D1(config)#spanning-tree vlan 100 root primary // se configuracion Vlan 100 como 
primaria dentro de protocolo RSTP 
D1(config)#exit 
D1#configure terminal 
D1(config)#spanning-tree vlan 102 root primary // se configuracion Vlan 102 como 














D2(config)#spanning-tree vlan 101 root primary //Se configuracion Vlan 101 como 
primaria dentro de protocolo RSTP 
D2(config)#exit 
 
Configuración EtherChannel LACP para grupo 12 
SWITCH D1 
D1(config)#config terminal 
D1(config)#interface range g1/0/1-4       //rango de la interfaz 





D1(config-if-range)#channel-group 12 mode active //Se configura en modo activo 
D1(config-if-range)#exit 
 
Configuración EtherChannel LACP para grupo 1 
SWICHT D1 
D1(config)#interface range g1/0/5-6 //rango de la interfaz  
D1(config-if-range)#channel-protocol lacp //Protocolo EtherChannel LACP 





D2(config)#interface range g1/0/1-4 
D2(config-if-range)#channel-protocol lacp 




Configuración EtherChannel LACP para grupo 2 
SWITCH D2 
D2(config)#interface range g1/0/5-6  
D2(config-if-range)#channel-protocol lacp 
D2(config-if-range)#channel-group 2 mode active //Se configura en modo activo 
D2(config-if-range)#exit  
D2(config)#exit 













A1(config)#interfa range f0/1-2 
A1(config-if-range)#channel-protocol lacp 
A1(config-if-range)#channel-group 1 mode passive //Se configura en modo pasivo 
A1(config-if-range)#exit 
 
Configuración EtherChannel LACP para grupo 2 
SWITCH A1 
A1(config)#interfa range f0/3-4 
A1(config-if-range)#channel-protocol lacp 
A1(config-if-range)#channel-group 2 mode passive  //Se configura en modo pasivo  
A1(config-if-range)#exit  
A1(config)#exit 










Configuracion de los puertos de accesos que se conectan a los PCs 
SWITCH D1 
D1# config terminal 
D1(config)#interface g1/0/23 
D1(config-if)#switchport mode access   //puerto en modo de acceso  
D1(config-if)#switchport access vlan 100  //puerto a la vlan 100 
 
SWITCH D2 
D2#config terminal  
D2(config)#interface g1/0/23 
D2(config-if)#switchport mode access  //puerto en modo de acceso 








A1#config terminal  
A1(config)#interface fastEthernet 0/23 
A1(config-if)#switchport mode access   //puerto en modo de acceso  
A1(config-if)#switchport access vlan 101   //puerto a la vlan 101  
A1(config-if)#exit 
 
A1(config)#interface fastEthernet 0/24 
A1(config-if)#switchport mode access //puerto en modo de acceso  





Figura 16. Verificación DHCP en PC2 
 







Figura 18. Verificación conectividad Ping PC1 
 







Figura 20. Verificación conectividad Ping PC3 
 






Paso 3: Configurar los protocolos de enrutamiento 
En esta parte, debe configurar los protocolos de enrutamiento IPv4 e IPv6. Al final 
de esta parte, la red debería estar completamente convergente. Los pings de IPv4 
e IPv6 a la interfaz Loopback 0 desde D1 y D2 deberían ser exitosos. 
Nota: Los pings desde los hosts no tendrán éxito porque sus puertas de enlace 
predeterminadas apuntan a la dirección HSRP que se habilitará en la Parte 4. 
 
Las tareas de configuración son las siguientes: 
 
Tabla 3. Tareas de configuración paso 3 
 
Tarea#  Tarea  Especificación  
3.1  En la “Red de la 
Compañia” (es decir, R1, 
R3, D1, y D2), configure 
single-area OSPFv2 en 
area 0.  
Use OSPF Process ID 4 
y asigne los siguientes 
router-IDs:  
• • R1: 0.0.4.1  
• • R3: 0.0.4.3  
• • D1: 0.0.4.131  
• • D2: 0.0.4.132  
 
En R1, R3, D1, y D2, 
anuncie todas las redes 
directamente conectadas 
/ VLANs en Area 0.  
• • En R1, no 
publique la red R1 – R2.  
• • En R1, propague 
una ruta por defecto. 
Note que la ruta por 
defecto deberá ser 
















3.2  En la “Red de la 
Compañia” (es decir, R1, 
R3, D1, y D2), configure 
classic single-area 
OSPFv3 en area 0.  
Use OSPF Process ID 6 
y asigne los siguientes 
router-IDs:  
• • R1: 0.0.6.1  
• • R3: 0.0.6.3  
• • D1: 0.0.6.131  
• • D2: 0.0.6.132  
 
En R1, R3, D1, y D2, 
anuncie todas las redes 
directamente conectadas 
/ VLANs en Area 0.  
• • En R1, no 
publique la red R1 – R2.  
• • On R1, propague 
una ruta por defecto. 
Note que la ruta por 
defecto deberá ser 





• • D1: todas las 
interfaces excepto 
G1/0/11  




3.3  En R2 en la “Red ISP”, 
configure MP-BGP.  
Configure dos rutas 
estáticas 
predeterminadas a través 
de la interfaz Loopback 
0:  
• • Una ruta estática 
predeterminada IPv4.  
• • Una ruta estática 






Configure R2 en BGP 
ASN 500 y use el router-
id 2.2.2.2.  
Configure y habilite una 
relación de vecino IPv4 e 
IPv6 con R1 en ASN 
300.  
En IPv4 address family, 
anuncie:  
• • La red Loopback 
0 IPv4 (/32).  
• • La ruta por 
defecto (0.0.0.0/0).  
 
En IPv6 address family, 
anuncie:  
• • La red Loopback 
0 IPv4 (/128).  
• • La ruta por 
defecto (::/0).  
 
3.4  En R1 en la “Red ISP”, 
configure MP-BGP.  
Configure dos rutas 
resumen estáticas a la 
interfaz Null 0:  
• • Una ruta 
resumen IPv4 para 
10.0.0.0/8.  
• • Una ruta 
resumen IPv6 para 
2001:db8:100::/48.  
 
Configure R1 en BGP 
ASN 300 y use el router-
id 1.1.1.1.  
Configure una relación 
de vecino IPv4 e IPv6 
con R2 en ASN 500.  
En IPv4 address family:  
• • Deshabilite la 
relación de vecino IPv6.  
• • Habilite la 
relación de vecino IPv4.  







En IPv6 address family:  
• • Deshabilite la 
relación de vecino IPv4.  
• • Habilite la 
relación de vecino IPv6.  
• • Anuncie la red 
2001:db8:100::/48.  
 
Conexión de VLAN 
ROUTER R1 
R1>enable 
R1#config terminal  
R1(config)#interface g0/0/1.100 
R1(config-subif)#encapsulation dot1Q 100 




R1(config-subif)#encapsulation dot1Q 101 




R1(config-subif)#encapsulation dot1Q 102 
R1(config-subif)#ip address 10.0.102.1 255.255.255.0  
R1(config-subif)#exit 
 
Realizamos la Configuración de OSPF para R1 
ROUTER R1 
R1#config terminal 





R1(config-router)#router-id 0.0.4.1 //Se asiganacion de ID en router R1  
R1(config-router)#network 10.0.10.0 0.0.0.255 area 0 
  
Redes que pertenecen a las VLAN 
 
R1(config-router)#network 10.0.13.0 0.0.0.255 area 0 
R1(config-router)#network 10.0.100.0 0.0.0.255 area 0  
R1(config-router)#network 10.0.101.0 0.0.0.255 area 0  
R1(config-router)#network 10.0.102.0 0.0.0.255 area 0  
R1(config-router)#exit 
Se programa la ruta para R1 
 
R1#config terminal  
R1(config)#router ospf 4 
R1(config-router)#default-information originate  
R1(config-router)#exit 
R1# show ip route 








R3#config terminal  
R3(config)#interface g0/0/1.100 
R3(config-subif)#encapsulation dot1Q 100 




R3(config -subif)#encapsulation dot1Q 101 




R3(config-subif)#encapsulation dot1Q 102 
R3(config-subif)#ip address 10.0.102.2 255.255.255.0  
R3(config-subif)#exit 
 
Realizamos la Configuración de OSPF para R3 
 
R3(config)#router ospf 4 
R3(config-router)#router-id 0.0.4.3 
R3(config-router)#network 10.0.13.0 0.0.0.255 area 0 
  
Redes que pertenecen a las VLAN 
ROUTER R3 
R3(config-router)#network 10.0.11.0 0.0.0.255 area 0 





R3(config-router)#network 10.0.101.0 0.0.0.255 area 0  
R3(config-router)#network 10.0.102.0 0.0.0.255 area 0  
R3(config-router)#exit 
R3# show ip route 




Realizamos la configuración de OSPF en D1 
 
SWITCH D1 






D1(config-router)#network 10.0.100.0 0.0.0.255 area 0 
D1(config-router)#network 10.0.101.0 0.0.0.255 area 0 
D1(config-router)#network 10.0.102.0 0.0.0.255 area 0 
D1(config-router)#network 10.0.10.0 0.0.0.255 area 0  
D1(config-router)#exit 
D1# show ip route 
Figura 24. Verificación configuración D1 
 
 
Realizamos la configuración de OSPF en D2 
SWITCH D2 
D2(config)#router ospf 4 
D2(config-router)#router-id 0.0.4.132 
D2(config-router)#network 10.0.100.0 0.0.0.255 area 0 
D2(config-router)#network 10.0.101.0 0.0.0.255 area 0 
D2(config-router)#network 10.0.102.0 0.0.0.255 area 0 
D2(config-router)#network 10.0.11.0 0.0.0.255 area 0  
D2(config-router)#exit 










Configuración Router R1para recibir IPV6 y protocolo OSPFv3  
ROUTER R1 
R1#config terminal 
Enter configuration commands, one per line. End with CNTL/Z.  
R1(config)#ipv6 unicast-routing 
R1(config)#ipv6 router ospf 6  
R1(config-rtr)#router-id 0.0.6.1  
R1(config-rtr)#exit 
R1#show ipv6 ospf 
 
Figura 26. Configuración IPV6 R1 
 







R1(config-subif)#encapsulation dot1Q 100 




R1(config-subif)#encapsulation dot1Q 101 
R1(config-subif)#ipv6 address 2001:db8:100:101::1/64  
R1(config-subif)#exit 
R1(config)#interface g0/0/1.102 
R1(config-subif)#encapsulation dot1Q 102 
R1(config-subif)#ipv6 address 2001:db8:100:102::1/64  
R1(config-subif)#exit 
 
Realizamos configuración de OSPFV3 en R1  
 
Configuración OSPFv3 por puerto g0/0/1 
ROUTER R1 
R1#config terminal 
R1(config)#interface g0/0/1  
R1(config-if)#ipv6 ospf 6 area 0  
R1(config-if)#exit 
 
Configuración OSPFv3 en el puerto s0/1/0 
ROUTER R1 
R1(config)#interface s0/1/0  







Configuración OSPFv3 en el puerto g0/0/1.100  
ROUTER R1 
R1(config)#interface g0/0/1.100    // Ingreso de la VLAN 100 
R1(config-subif)#ipv6 ospf 6 area 0  
R1(config-subif)#exit 
 
Configuración OSPFv3 en el puerto g0/0/1.101   
ROUTER R1 
R1(config)#interface g0/0/1.101   // Ingreso de la VLAN 101  
R1(config-subif)#ipv6 ospf 6 area 0  
R1(config-subif)#exit 
 
Configuración OSPFv3 en el puerto g0/0/1.102  
ROUTER R1 
R1(config)#interface g0/0/1.102 // Ingreso de la VLAN 102 
R1(config-subif)#ipv6 ospf 6 area 0  
R1(config-subif)#exit 
 
Se programa la ruta para el Router R1 
ROUTER R1 
R1(config)#ipv6 router ospf 6 
R1(config-rtr)#default-information originate  
R1(config-rtr)#exit 















Configuración de OSPFV3 en R3  
ROUTER R3 
R3#config terminal  
R3(config)#ipv6 router ospf 6  
R3(config-rtr)#router-id 0.0.6.3  // Se configura ID 









R3(config-subif)#encapsulation dot1Q 100 
R3(config-subif)#ipv6 address 2001:db8:100:100::2/64  
R3(config-subif)#exit 
R3(config)#interface g0/0/1.101 
R3(config-subif)#encapsulation dot1Q 101 
R3(config-subif)#ipv6 address 2001:db8:100:101::2/64  
R3(config-subif)#exit 
R3(config)#interface g0/0/1.102 
R3(config-subif)#ipv6 address 2001:db8:100:102::2/64  
R3(config-subif)#exit 
 
Configuración de OSPFV3 y VLAN en R3  
 
Configuracion OSPFv3 por puerto g0/0/1 
ROUTER R3 
R3(config)#interface g0/0/1 
R3(config-if)#ipv6 ospf 6 area 0  
R3(config-if)#exit 
 
Configuración OSPFv3 en el puerto S0/1/0 
ROUTER R3 
R3(config)#interface s0/1/0  
R3(config-if)#ipv6 ospf 6 area 0  
R3(config-if)#exit 
 
Configuración OSPFv3 en el puerto g0/0/1.100  
ROUTER R3 





R3(config-subif)#ipv6 ospf 6 area 0  
R3(config-subif)#exit 
 
Configuración OSPFv3 en el puerto g0/0/1.101  
ROUTER R3 
R3(config)#interface g0/0/1.101 // Puerto de ingreso a la VLAN 101  
R3(config-subif)#ipv6 ospf 6 area 0  
R3(config-subif)#exit 
  
Configuración OSPFv3 en el puerto g0/0/1.102  
ROUTER R3 
R3(config)#interface g0/0/1.102 // Puerto de ingreso a la VLAN 102 
 R3(config-subif)#ipv6 ospf 6 area 0  
R3(config-subif)#exit 
R3#show ipv6 route 






Configuración de OSPFV3 en D1 
SWITCH D1 
D1(config)#ipv6 router ospf 6  
D1(config-rtr)#router-id 0.0.6.131 // Se configura ID 
D1(config-rtr)#exit 
 
Configuración OSPFv3 en el  puerto G1/0/11 
SWITCH D1 
D1(config)#interface g1/0/11  
D1(config-if)#ipv6 ospf 6 area 0  
D1(config-if)#exit 
 
Configuración OSPFv3 en el puerto VLAN100 
SWITCH D1 
D1(config)#interface vlan 100 
D1(config-if)#ipv6 ospf 6 area 0  
D1(config-if)#exit  
D1(config)#interface vlan 101 
D1(config-if)#ipv6 ospf 6 area 0  
D1(config-if)#exit 
 
Configuración OSPFv3 en el puerto VLAN102 
SWITCH D1 
D1(config)#interface vlan 102 
D1(config-if)#ipv6 ospf 6 area 0  
D1(config-if)#exit 








Figura 29. Configuración route D1 
 
 
Configuración de OSPFV3 en D2 
SWITCH D2 
D2>enable 
D2#config terminal  
D2(config)#ipv6 router ospf 6  







Configuración OSPFv3 en el puerto G1/0/11 
SWITCH D2 
D2(config)#interface g1/0/11  
D2(config-if)#ipv6 ospf 6 area 0  
D2(config-if)#exit 
 
Configuracion OSPFv3 en el puerto VLAN100 
SWITCH D2 
D2(config)#interface vlan 100 
D2(config-if)#ipv6 ospf 6 area 0  
D2(config-if)#exit 
 
Configuracion OSPFv3 en el puerto VLAN101 
SWITCH D2 
D2(config)#interface vlan 101 
D2(config-if)#ipv6 ospf 6 area 0  
D2(config-if)#exit 
 
Configuracion OSPFv3 en el puerto VLAN102 
SWITCH D2 
D2(config)#interface vlan 102 
D2(config-if)#ipv6 ospf 6 area 0  
D2(config-if)#exit 















Paso 4: Configurar la Redundancia del Primer Salto (First Hop Redundancy) 
En esta parte, debe configurar HSRP version 2 para proveer redundancia de 
primer salto para los host en la “Red de la Compañia”. 









Tabla 4. Tareas de configuración paso 4 
 
Tarea#  Tarea  Especificación  
4.1  En D1, cree IP SLAs que 
prueben la accesibilidad 
de la interfaz R1 G0/0/1.  
Cree dos IP SLAs.  
• • Use la SLA 
número 4 para IPv4.  
• • Use la SLA 
número 6 para IPv6.  
 
Las IP SLAs probarán la 
disponibilidad de la 
interfaz R1 G0/0/1 cada 
5 segundos.  
Programe la SLA para 
una implementación 
inmediata sin tiempo de 
finalización.  
Cree una IP SLA objeto 
para la IP SLA 4 y una 
para la IP SLA 6.  
• • Use el número 
de rastreo 4 para la IP 
SLA 4.  
• • Use el número 
de rastreo 6 para la IP 
SLA 6.  
 
Los objetos rastreados 
deben notificar a D1 si el 
estado de IP SLA cambia 
de Down a Up después 
de 10 segundos, o de Up 
a Down después de 15 
segundos.  
4.2  En D2, cree IP SLAs que 
prueben la accesibilidad 
de la interfaz R3 G0/0/1.  
Cree IP SLAs.  
• • Use la SLA 
número 4 para IPv4.  
• • Use la SLA 
número 6 para IPv6.  
 
Las IP SLAs probarán la 





interfaz R3 G0/0/1 cada 
5 segundos.  
Programe la SLA para 
una implementación 
inmediata sin tiempo de 
finalización.  
Cree una IP SLA objeto 
para la IP SLA 4 and one 
for IP SLA 6.  
• • Use el número 
de rastreo 4 para la IP 
SLA 4.  
• • Use el número 
de rastreo 6 para la SLA 
6.  
 
Los objetos rastreados 
deben notificar a D1 si el 
estado de IP SLA cambia 
de Down a Up después 
de 10 segundos, o de Up 
a Down después de 15 
segundos.  
4.3  En D1 configure 
HSRPv2.  
 
D1 es el router primario 
para las VLANs 100 y 
102; por lo tanto, su 
prioridad también se 
cambiará a 150..  
Configure HSRP version 
2.  
 
Configure IPv4 HSRP 
grupo 104 para la VLAN 
100:  
• • Asigne la 
dirección IP virtual 
10.0.100.254.  
• • Establezca la 
prioridad del grupo en 
150.  
• • Habilite la 





• • Rastree el objeto 
4 y decremente en 60.  
• Configure IPv4 
HSRP grupo 114 para la 
VLAN 101:  
• • Asigne la 
dirección IP virtual 
10.0.101.254.  
• • Habilite la 
preferencia (preemption).  
• • Rastree el objeto 
4 para disminuir en 60.  
• Configure IPv4 
HSRP grupo 124 para la 
VLAN 102:  
• • Asigne la 
dirección IP virtual 
10.0.102.254.  
• • Establezca la 
prioridad del grupo en 
150.  
• • Habilite la 
preferencia (preemption).  
• • Rastree el objeto 
4 para disminuir en 60.  
• Configure IPv6 
HSRP grupo 106 para la 
VLAN 100:  
• • Asigne la 
dirección IP virtual 
usando ipv6 autoconfig.  
• • Establezca la 
prioridad del grupo en 
150.  
• • Habilite la 
preferencia (preemption).  
• • Rastree el objeto 
6 y decremente en 60.  
• Configure IPv6 
HSRP grupo 116 para la 
VLAN 101:  
• • Asigne la 
dirección IP virtual 





• • Habilite la 
preferencia (preemption).  
• • Registre el objeto 
6 y decremente en 60.  
• Configure IPv6 
HSRP grupo 126 para la 
VLAN 102:  
• • Asigne la 
dirección IP virtual 
usando ipv6 autoconfig.  
• • Establezca la 
prioridad del grupo en 
150.  
• • Habilite la 
preferencia (preemption).  
• • Rastree el objeto 








D1(config)#ip sla 4 // función para monitoreo de conectividad 
D1(config-ip-sla)#icmp-echo 209.165.200.225 source-ip 10.0.10.1 // tipo de 
mensaje que se envia 
D1(config-ip-sla)#exit 
D1(config)#ip sla 6 
D1(config-ip-sla)#icmp-echo 2001:db8:100:1010::2/64 source-ip 
2001:db8:100:1010::1/64 
D1(config-ip-sla-icmp-echo)# request-data-size 32 
D1(config-ip-sla-icmp-echo)# frequency 5   // se especifica la frecuenia 






D1(config-ip-sla)# ip sla Schedule 1 life forever star-time now  // habilita la ip sla 
D1(config-ip-sla)# exit 
 




D2(config)#ip sla 4 
D2(config-ip-sla)#icmp-echo 10.0.11.2 source-ip 10.0.11.1 
D2(config-ip-sla)#exit 
D2(config)#ip sla 6 
D2(config-ip-sla)#icmp-echo 2001:db8:100:1011::2 source-ip2001:db8:100:1011::1 
D2(config-ip-sla-icmp-echo)# request-data-size 32 
D2(config-ip-sla-icmp-echo)# frequency 5 
D2(config-ip-sla-icmp-echo)# timeout 1000 
D2(config-ip-sla-icmp-echo)# exit 
D2(config-ip-sla)# ip sla Schedule 1 life forever star-time now 
D2(config-ip-sla)# exit 
 




D1(config)#interface vlan 100  // interfaz de la Vlan 
D1(config-if)#standby version 2  //modo espera 
D1(config-if)#standby 104 ip 10.0.100.254  // configuración de grupo en la interfaz 
D1(config-if)#standby 104 priority 150  //se asigna prioridad al grupo 






D1(config)#interface vlan 101 
D1(config-if)#standby version 2 
D1(config-if)#standby 114 ip 10.0.101.254 
D1(config-if)#standby 114 priority 150 
D1(config-if)#standby 114 preempt 
 
D1(config)#interface vlan 102 
D1(config-if)#standby version 2 
D1(config-if)#standby 124 ip 10.0.102.254 
D1(config-if)#standby 124 priority 150 
D1(config-if)#standby 124 preempt 
 
D1(config-if)#standby 106 ipv6 autoconfig // se asigna grupo a ipv6 virtual 
D1(config-if)#standby 106 priority 150 
D1(config-if)#standby 106 preempt 
 
D1(config-if)#standby 116 ipv6 autoconfig 
D1(config-if)#standby 116 priority 150 
D1(config-if)#standby 116 preempt 
 
D1(config-if)#standby 126 ipv6 autoconfig 
D1(config-if)#standby 126 priority 150 











Figura 31. HSRPv2 en D1 
 
 
Rastreo de objeto y decremento 
SWITCH D1 
D1 (config) # pista 4 interfaz loopback 0 line-protocol //protocolo de línea de 
interfaz 
D1 (config-track) # salir 
D1 (config) # pista 6 interfaz loopback 0 line-protocol 
D1 (config-track) # salir 
D1(config)# interface vlan 100 
D1(config-if)# standby 104 track 4 decrement 60 //disminución de prioridad del 
sistema  cuando el objeto 4 falla 
D1(config)# interface vlan 101 
D1(config-if)# standby 114 track 4 decrement 60 
D1(config)# interface vlan 102 
D1(config-if)# standby 124 track 4 decrement 60 
D1(config-if)# exit 
 
D1(config)# interface vlan 102 
D1(config-if)# standby 124 track 6 decrement 60 //disminución de prioridad del 





D1(config)# interface vlan 100 
D1(config-if)# standby 106 track 6 decrement 60 
D1(config)# interface vlan 101 
D1(config-if)# standby 116 track 6 decrement 60 
D1(config)# interface vlan 102 
D1(config-if)# standby 126 track 6 decrement 60 
D1(config-if)# exit 
 
Paso 5: Seguridad 
En esta parte debe configurar varios mecanismos de seguridad en los dispositivos 
de la topología. 
Las tareas de configuración son las siguientes: 
 
Tabla 5. Tareas de configuración paso 5 
 
Tarea#  Tarea  Especificación  
5.1  En todos los dispositivos, 
proteja el EXEC 
privilegiado usando el 




5.2  En todos los dispositivos, 
cree un usuario local y 
protéjalo usando el 
algoritmo de encripción 
SCRYPT.  
 
Detalles de la cuenta 
encriptada SCRYPT:  
• Nombre de usuario 
Local: sadmin  




5.3  En todos los dispositivos 
(excepto R2), habilite 
AAA.  
Habilite AAA.  
5.4  En todos los dispositivos 






las especificaciones del 
servidor RADIUS.  
Especificaciones del 
servidor RADIUS.:  
• Dirección IP del 
servidor RADIUS es 
10.0.100.6.  
• Puertos UDP del 
servidor RADIUS son 




5.5  En todos los dispositivos 
(excepto R2), configure 
la lista de métodos de 
autenticación AAA  
 
Especificaciones de 
autenticación AAA:  
• Use la lista de métodos 
por defecto  
• Valide contra el grupo 
de servidores RADIUS  
• De lo contrario, utilice la 
base de datos local.  
 
5.6  Verifique el servicio AAA 
en todos los dispositivos 
(except R2).  
Cierre e inicie sesión en 
todos los dispositivos 
(except R2) con el 
usuario: raduser y la 
contraseña: upass123.  
 
Encriptación de password 
SWITCH A1 
A1(config)#line console 0  //configuración para línea de comando 
A1(config-line)#password cisco12345cisco // se asigna clave 
A1(config-line)#login //se crea acceso 
A1(config)#exit 
A1(config)#enable secret cisco12345cisco // se restringe acceso a modo ecxe 

















R2(config)#line console 0 
R2 (config-line)#password cisco12345cisco 
R2(config-line)#login 
R2(config)#exit 




































Figura 32. Solicitud de password D1 
 
 









R1(config)#enable secret level 15 ?   // seleccionamos el nivel  
R1(config)#enable secret level 15 cisco12345cisco   //asignamos la clave 
R1(config)#username sadmin privilege 15 secret cisco12345cisco // se genera 
nombre de ususrio y encriptacion 





R2(config)#enable secret level ? 
R2(config)#enable secret level 15 ? 
R2(config)#enable secret level 15 cisco12345cisco 






R3(config)#enable secret level ? 
R3(config)#enable secret level 15 ? 
R3(config)#enable secret level 15 cisco12345cisco 











D1(config)#enable secret level 15 ? 
D1(config)#enable secret level 15 cisco12345cisco 






D2(config)#enable secret level ? 
D2(config)#enable secret level 15 ? 
D2(config)#enable secret level 15 cisco12345cisco 






A1(config)#enable secret level ? 
A1(config)#enable secret level 15 ? 
A1(config)#enable secret level 15 cisco12345cisco 


















A1(config)#aaa authentication login default local //se habilita AAA 




























A1(config)#aaa new-model  // protocolo AAA 
A1(config)# radius-server host 10.0.100.6 auth-port 1812 acct-port 1813 key 
$trongPass  //  contraseña y asignación de puertos 
A1(config)#aaa authentication login default group radius local //tipo de servidor 
A1(config)# 
A1(config)#line vty 0 15 //autenticación de línea por defecto 





D1(config)#aaa new-model  
D1(config)# radius-server host 10.0.100.6 auth-port 1812 acct-port 1813 key 
$trongPass  
D1(config)#aaa authentication login default group radius local 
D1(config)# 
D1(config)#line vty 0 15 










D2(config)# radius-server host 10.0.100.6 auth-port 1812 acct-port 1813 key 
$trongPass  
D2(config)#aaa authentication login default group radius local 
D2(config)# 
D2(config)#line vty 0 15 




R1(config)#aaa new-model  
R1(config)# radius-server host 10.0.100.6 auth-port 1812 acct-port 1813 key 
$trongPass 
R1(config)#aaa authentication login default group radius local  
R1(config)# 
R1(config)#line vty 0 15  
R1(config-line)#login authentication default 
R1(config-line)#exit 
 
Paso 6: Configure las funciones de Administración de Red 
En esta parte, debe configurar varias funciones de administración de red. 
Las tareas de configuración son las siguientes: 
 
Tabla 6. Tareas de configuración paso 6 
Tarea#  Tarea  Especificación  
6.1  En todos los dispositivos, 
configure el reloj local a 
la hora UTC actual.  
 
Configure el reloj local a 
la hora UTC actual.  
 
6.2  Configure R2 como un 






Configurar R2 como NTP 
maestro en el nivel de 
estrato 3.  
 
6.3  Configure NTP en R1, 
R3, D1, D2, y A1.  
 
Configure NTP de la 
siguiente manera:  
• R1 debe sincronizar 
con R2.  
• R3, D1 y A1 para 
sincronizar la hora con 
R1.  
• D2 para sincronizar la 





Configure Syslog en 
todos los dispositivos 
excepto R2  
Syslogs deben enviarse 
a la PC1 en 10.0.100.5 
en el nivel WARNING.  
6.5  Configure SNMPv2c en 
todos los dispositivos 




• Unicamente se usará 
SNMP en modo lectura 
(Read-Only).  
• Limite el acceso SNMP 
a la dirección IP de la 
PC1.  
• Configure el valor de 
contacto SNMP con su 
nombre.  
• Establezca el 
community string en 
ENCORSA.  
• En R3, D1, y D2, 
habilite el envío de traps 
config y ospf.  
• En R1, habilite el envío 
de traps bgp, config, y 
ospf.  
• En A1, habilite el envío 







Configuración reloj actual 
SWITCH D1 
D1(config)#clock timezone UTC -0 
D1(config)#exit 
D1#clock set 22:09:00 Nov 26 2021 
D1#show clock 
22:9:4.172 UTC Fri Nov 26 2021 
 
SWITCH D2 
D2(config)#clock timezone UTC -0 
D2(config)#exit 
D2#clock set 22:13:00 Nov 26 2021 
D2#show clock 




A1(config)#clock timezone UTC -0 
A1(config)#exit 
A1#clock set 22:14:00 Nov 26 2021 
A1#show clock 
22:14:4.774 UTC Fri Nov 26 2021 
 
ROUTER R1 
R1(config)#clock timezone UTC -0 
R1(config)#exit 
R1#clock set 22:19:00 Nov 26 2021 
R1#show clock 







R2(config)#clock timezone UTC -0 
R2(config)#exit 
R2#clock set 22:21:00 Nov 26 2021 
R2#show clock 
22:21:7.234 UTC Fri Nov 26 2021 
 
ROUTER R3 
R3(config)#clock timezone UTC -0 
R3(config)#exit 
R3#clock set 22:18:00 Nov 26 2021 
R3#show clock 
22:18:6.107 UTC Fri Nov 26 2021 
 
Configuración NTP master R3 
 
Figura 34. NTP master en R3 
 
 
Configure NTP en R1, R3, D1, D2, y A1 
ROUTER R2 







23:1:31.960 UTC Fri Nov 26 2021 
 
ROUTER R3 
R3(config)#ntp server 127.127.1.1 
R3(config)#exit 
R3#show clock 
23:5:13.900 UTC Fri Nov 26 2021 
 
SWITCH D1 
D1(config)#ntp server 127.127.1.1 
D1(config)#exit 
D1#show clock 
23:5:35.938 UTC Fri Nov 26 2021 
 
SWITCH A1 
A1(config)#ntp server 127.127.1.1 
A1(config)#exit 
A1#show clock 




R1#config terminal  
Enter configuration commands, one per line. End with CNTL/Z. 
R1(config)#ntp master 3 
R1(config)#ntp server 10.0.10.1  
R1(config)#logging trap 4 






R1(config)#snmp-server community public RO 
R1(config)#snmp-server host 10.0.100.5 public config bgp tty  
R1(config)#snmp-server enable traps config  
R1(config)#snmp-server enable traps bgp 





R3#config terminal  
Enter configuration commands, one per line. End with CNTL/Z. 
R3(config)#ntp server 10.0.10.1  
R3(config)#logging trap 4 
R3(config)#logging host 10.0.100.5 
R3(config)#logging on 
R3(config)#snmp-server community public RO 
R3(config)#snmp-server host 10.0.100.5 public config bgp tty  
R3(config)#snmp-server enable traps config  
R3(config)#snmp-server enable traps bgp 





A1#config terminal  
Enter configuration commands, one per line. End with CNTL/Z. 





A1(config)#logging trap 4 
A1(config)#logging host 10.0.100.5 
A1(config)#logging on 
A1(config)#snmp-server community public RO 
A1(config)#snmp-server host 10.0.100.5 public config bgp tty  
A1(config)#snmp-server enable traps config  
A1(config)#snmp-server enable traps bgp 





D1#config terminal  
Enter configuration commands, one per line. End with CNTL/Z. 
D1(config)#ntp server 10.0.10.1  
D1(config)#logging trap 4 
D1(config)#logging host 10.0.100.5 
D1(config)#logging on 
D1(config)#snmp-server community public RO 
D1(config)#snmp-server host 10.0.100.5 public config bgp tty  
D1(config)#snmp-server enable traps config  
D1(config)#snmp-server enable traps bgp 










Enter configuration commands, one per line. End with CNTL/Z. 
D2(config)#ntp server 10.0.10.1  
D2(config)#logging trap 4 
D2(config)#logging host 10.0.100.5 
D2(config)#logging on 
D2(config)#snmp-server community public RO 
D2(config)#snmp-server host 10.0.100.5 public config bgp tty  
D2(config)#snmp-server enable traps config  
D2(config)#snmp-server enable traps bgp 























El desarrollo practico con el software Packet Tracer permite de forma didáctica la 
configuración de equipos ly el entorno de administración lo que tiene un resultado 
positivo ya que nos da a conocer los entornos que enfrentaremos en la vida real y 
obliga a desarrollemos habilidades para la ejecución de las tareas especificas 
definidas en cada uno de los escenarios. 
Las configuraciónes realizadas nos permite identificar una gran variedad de 
protocolos y definir cuales son los más útiles en cada caso, un ejemplo de ello poder 
utilizar el protocolo IEEE 802.1Q que da vida al enlace troncal y permitir el paso del 
tráfico de las distintas VLANs entre los swich y router sin necesidad de utilizar un 
enlace físico para cada VLAN. 
Es importante que la hora esté correctamente ajustada en los dispositivos ya que 
firebox usa la hora del reloj del sistema para sus mensajes de registro, por ello la 
importancia del Protocolo de tiempo de red (NTP) para la sincronización de hora en 
los equipos.  
En un entorno cambiante donde la tecnología y la informática avnazan a pasos 
agigantados el poder desarrollar habilidades practicas con este tipo de jercicos nos 
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